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Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ЕН.01 Математика  

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина Математика является обязательной частью 

математического и общего естественнонаучного цикла основной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Математика обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций для 

дальнейшего освоения профессиональных модулей. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код 

 ПК, ОК 
Уметь Знать 

ОК 1,ОК 2,  

ОК 03,ОК 09 

ПК 1.1.-1.3. 

ПК 2.1-2.4. 

ПК 3.1.-3.4. 

ЛР 3, 4,19, 20,21 

-выполнять операции над 

матрицами и решать системы 

линейных уравнений;  

-выполнять операции над 

множествами; 

-применять методы 

дифференциального и 

интегрального исчисления; 

-использовать основные 

положения теории вероятностей и 

математической статистики; 

-применять стандартные методы и 

модели к решению типовых 

вероятностных и статистических 

задач; 

-пользоваться пакетами 

прикладных программ для 

решения вероятностных и 

статистических задач. 

планировать свое 

профессиональное развитее  

-основы линейной алгебры  

и аналитической 

геометрии; 

-основные положения 

теории множеств; 

-основные понятия и 

методы 

дифференциального и 

интегрального исчисления; 

-основные понятия и 

методы теории 

вероятностей и 

математической 

статистики; 

-основные статистические 

пакеты прикладных 

программ; 

-логические операции, 

законы и функции алгебры, 

логики 
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информационные технологии для 

поиска и решения 

профессионально значимых задач 

методы самоконтроля в 

решении 

профессиональных задач 

способы и методы сбора, 

анализа и систематизации 

данных посредством 

информационных 

технологий 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



 

Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ЕН.02 ИНФОРМАТИКА  

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина «Информатика» является обязательной частью 

математического и общего естественнонаучного цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. 

Учебная дисциплина «Информатика» обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций для 

дальнейшего освоения профессиональных модулей. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код  

ПК, ОК 
Умения Знания 

ОК1, ОК2, 

ОК3, ОК9-

10 

ЛР10, 

ЛР14, 

ЛР15 

строить логические схемы и 

составлять алгоритмы;  

использовать средства операционных 

систем и сред для обеспечения работы 

вычислительной техники;  

использовать языки 

программирования, разрабатывать 

логически правильные и эффективные 

программы;  

осваивать и использовать базовые 

системные программные продукты и 

пакеты прикладных программ. 

эффективно применять 

информационные технологии для 

поиска и решения профессионально 

значимых задач; 

общий состав и структуру 

персональных электронно-

вычислительных машин (ЭВМ) и 

вычислительных систем;  

основные функции, назначение и 

принципы работы распространенных 

операционных систем и сред;  

базовые системные программные 

продукты и пакеты прикладных 

программ. 

основные функции, назначение и 

принципы работы распространенных 

операционных систем и сред;  

основные функции, назначение и 

принципы работы распространенных 

операционных систем и сред;  

методы самоконтроля в решении 

профессиональных задач 

способы и методы сбора, анализа и 

систематизации данных посредством 

информационных технологий. 

2. Форма промежуточной аттестации: дифференцированный зачет. 



 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



 

Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ЕН.03 Физика  

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: 

Учебная дисциплина Физика является обязательной частью 

математического и общего естественнонаучного цикла основной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Физика обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций для 

дальнейшего освоения профессиональных модулей. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

 

Код ПК, ОК 
Умения Знания 

 

ОК 1. ОК 2.  

ОК 03.  

ОК 09. 

ЛРЗ, 4, 19, 20, 21 

Описывать и объяснять 

физические явления и свойства 

тел; 

Делать выводы на основе 

экспериментальных данных; 

Приводить примеры 

практического использования 

физических знаний; 

Применять полученные знания 

для решения физических задач; 

планировать свое 

профессиональное развитее с 

использование полученных 

знаний; 

Делать выводы на основе 

экспериментальных данных; 

информационные технологии 

для поиска и решения 

профессионально значимых 

задач 

Смысл физических понятий; 

 

Смысл физических законов; 

Смысл физических величин; 

Вклад российских и зарубежных 

ученых, оказавших наибольшее 

влияние на развитие физики; 

методы самоконтроля в решении 

профессиональных задач; 

способы и методы сбора, анализа 

и систематизации  

данных посредством 

информационных технологий 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 



 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.01 Основы философии 
 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Основы философии является частью общего 

гуманитарного и социально-экономического цикла основной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Основы философии обеспечивает формирование 

общих компетенций по всем видам деятельности ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. Особое значение дисциплина имеет при формировании и развитии ОК 

2, 3, 5, 9. 

 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения дисциплины. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код ПК, 

ОК 
Умения Знания 

ОК 02, 

ОК 03, 

ОК 05, 

ОК 09, 

ЛР 1-8, 

11,12, 

16, 17, 

20,21 

В результате освоения 

дисциплины 

обучающийся должен 

уметь: - ориентироваться 

в наиболее общих 

философских проблемах 

бытия, познания, 

ценностей, свободы и 

смысла жизни как основе 

формирования 

культуры гражданина и 

будущего специалиста; 

- определять значение 

философии как отрасли 

духовной культуры для 

формирования личности, 

гражданской позиции и 

профессиональных 

навыков; 

В результате освоения дисциплины обучающийся 

должен знать: 

− основные категории и понятия философии; 

− роль философии в жизни человека и общества; 

− основы философского учения о бытии; 

− сущность процесса познания; 

− основы научной, философской и религиозной 

картин мира; 

− об условиях формирования личности, 

свободе и ответственности за сохранение жизни, 

культуры, окружающей среды; 

− сохранение жизни, культуры, окружающей 

среды; 

− - о социальных и этических проблемах, 

связанных с развитием и использованием 

достижений науки, техники и технологий. 

− использованием достижений науки, 

техники и технологий. 



формирования личности, 

гражданской позиции и 

профессиональных 

навыков; 

определять соотношение 

для жизни человека 

свободы и 

ответственности 

материальных и 

духовных ценностей; 

ответственности, 

материальных и 

духовных ценностей; 

- формулировать 

представление об истине 

и смысле жизни. 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 
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Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина Иностранный язык в профессиональной 

деятельности является обязательной частью общего гуманитарного и 

социально-экономического цикла основной образовательной программы 

ППССЗ в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Иностранный язык в профессиональной 

деятельности обеспечивает формирование общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем. Особое значение дисциплина 

имеет при формировании и развитии ОК 1-10. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 
Код  

ПК, 

ОК 

Умения Знания 

ОК 1-

9, ЛР 

8, 10, 

13, 14, 

19, 21 

говорение 

-вести диалог (диалог-

расспрос, диалог-обмен 

мнениями/суждениями, диалог-

побуждение к действию, 

этикетный диалог и их 

комбинации) в ситуациях 

официального и неофициального 

общения в бытовой, 

социокультурной и учебно-

трудовой сферах, используя 

аргументацию, эмоционально-

оценочные средства; 

- рассказывать, 

рассуждать в связи с изученной 

тематикой, 

проблематикой 

прочитанных/прослушанных 

текстов; описывать события, 

излагать факты, делать 

- значения новых лексических 

единиц, связанных с тематикой данного 

этапа и с соответствующими ситуациями 

общения; 

- языковой материал: 

идиоматические выражения, оценочную 

лексику, единицы речевого этикета и 

обслуживающие ситуации общения в 

рамках изучаемых тем; 

- новые значения изученных 

глагольных форм (видо-временных, 

неличных), средства и способы 

выражения модальности; условия, 

предположения, причины, следствия, 

побуждения к действию; 

- лингвострановедческую, 

страноведческую и социокультурную 

информацию, расширенную за счет новой 

тематики и проблематики речевого 

общения; 
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сообщения; 

- создавать 

словесный социокультурный 

портрет своей страны и 

страны/стран изучаемого языка на 

основе разнообразной 

страноведческой и 

культуроведческой информации; 

аудирование 

- понимать относительно полно 

(общий смысл) высказывания на 

изучаемом иностранном языке в 

различных ситуациях общения; 

- понимать основное 

содержание аутентичных аудио- 

или видеотекстов познавательного 

характера на темы, предлагаемые 

в рамках курса, выборочно 

извлекать из них необходимую 

информацию; 

- оценивать 

важность/новизну информации, 

определять свое отношение к ней: 

чтение 

- читать аутентичные 

тексты разных стилей 

(публицистические, 

художественные, научно-

популярные и технические), 

используя основные виды чтения 

(ознакомительное, изучающее, 

просмотровое/поисковое) в 

зависимости от коммуникативной 

задачи; 

письменная речь 

- описывать явления, 

события, излагать факты в письме 

личного и делового характера; 

- - заполнять различные 

виды анкет, сообщать сведения о 

себе в форме, принятой в стран 

- тексты, построенные на 

языковом материале повседневного и 

профессионального общения, в том числе 

инструкции и нормативные документы по 

специальностям СПО. 

 

2. Форма промежуточной аттестации: 4, 6, 8 семестр -

дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.04 Физическая культура 
 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Физическая культура является частью общего 

гуманитарного и социально-экономического цикла основной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Физическая культура обеспечивает формирование 

общих компетенций по всем видам деятельности ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. Особое значение дисциплина имеет при формировании и развитии ОК 

8. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения дисциплины. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код ПК, 

ОК 
Умения Знания 

ОК 08 
ЛР 1,2,8 

Использовать 

физкультурно-оздоро-

вительную деятельность 

для укрепления здоровья, 

достижения жизненных и 

профессиональных 

целей; применять 

рациональные приемы 

двигательных функций в 

профессиональной 

деятельности; 

пользоваться средствами 

профилактики перена-

пряжения характерными 

для данной профессии 

(специальности) 

Роль физической культуры в общекультурном, 

профессиональном и социальном развитии человека; 

основы здорового образа жизни; условия 

профессиональной деятельности и зоны риска 

физического здоровья для профессии (специальности); 

средства профилактики перенапряжения 

 

2. Форма промежуточной аттестации: 3, 5, 7 семестр - зачет; 4, 6, 8 

семестр - дифференцированный зачет. 



В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 
 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.05 Русский язык и культура речи 
 

1. Общая характеристика 

1.1 Место дисциплины в структуре основной образовательной 

программы 

Учебная дисциплина Русский язык и культура речи является частью 

общего гуманитарного и социально-экономического цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Русский язык и культура речи обеспечивает 

формирование общих компетенций по всем видам деятельности ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии ОК 1-5, 8-10. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2 Цель и планируемые результаты освоения дисциплины. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

 

 

Код  

 ОК 

Знания Умения 

ОК 01- 

ОК 10 

ЛР 1,2,8 

-связь языка и истории, 

культуры русского и 

других народов;  

-смысл понятий: речевая 

ситуация и её компоненты, 

литературный язык, 

языковая норма, культура 

речи; 

-основные единицы и 

уровни языка, их 

признаки, взаимосвязь; 

-орфоэпические, 

лексические, 

грамматические, 

орфографические и 

пунктуационные нормы 

современного русского 

языка; нормы речевого 

 -осуществлять речевой самоконтроль; 

оценивать устные и письменные 

высказывания с точки зрения языкового 

оформления, эффективности достижения 

поставленных коммуникативных задач; 

-анализировать языковые единицы с точки 

зрения правильности, точности и 

уместности их употребления; 

-проводить лингвистический анализ 

текстов различных функциональных стилей 

и разновидностей языка; 

-извлекать необходимую информацию из 

различных источников: научно-учебных 

текстов, справочной литературы, средств 

массовой информации, в том числе 

представленных на информационных 

носителях; 



поведения в социально-

культурной, учебно-

научной, официально-

деловой сферах общения. 

. 

 

-создавать устные и письменные 

монологические и диалогические 

высказывания различных типов и жанров в 

учебно-научной (на материале изучаемых 

дисциплин), социально-культурной и 

деловой сферах общения; 

-применять в практике речевого общения 

основные орфоэпические, 

орфографические и пунктуационные нормы 

современного русского языка; 

-создавать тексты в устной и письменной 

форме, различать элементы нормированной 

и ненормированной речи, редактировать 

собственные тексты и тексты других 

авторов. 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 
 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.06 Психология общения 
 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Психология общения является частью общего 

гуманитарного и социально-экономического цикла основной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Психология общения обеспечивает формирование 

общих компетенций по всем видам деятельности ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. Особое значение дисциплина имеет при формировании и развитии ОК 

1-6. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения дисциплины. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 
Код ПК, 

ОК 

Умения Знания 

ОК.01 

ЛР 1-21 

 

распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы; 

составить план действия; 

определить необходимые 

ресурсы; 

владеть актуальными 

методами работы в 

профессиональной и 

смежных сферах; 

реализовать составленный 

план; оценивать результат и 

актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники 

информации и ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте; 

алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана для 

решения задач; порядок оценки результатов 

решения задач профессиональной 

деятельности 



последствия своих действий 

(самостоятельно или с 

помощью 

ОК.02 
ЛР 1-21  

определять задачи для 

поиска информации; 

определять необходимые 

источники информации; 

планировать процесс поиска; 

структурировать 

получаемую информацию; 

выделять наиболее значимое 

в перечне информации; 

оценивать практическую 

значимость результатов 

поиска; оформлять 

результаты поиска 

номенклатура информационных 

источников, применяемых в 

профессиональной деятельности; приемы 

структурирования информации; формат 

оформления результатов поиска информации 

ОК.03 

ЛР 1-21 

определять актуальность 

нормативно-правовой 

документации в 

профессиональной 

деятельности; применять 

современную научную 

профессиональную 

терминологию; определять и 

выстраивать траектории 

профессионального развития 

и самообразования 

содержание актуальной нормативно-

правовой документации; современная 

научная и профессиональная терминология; 

возможные траектории профессионального 

развития и самообразования 

ОК.04 

ЛР 1-21 

организовывать работу 

коллектива и команды; 

взаимодействовать с 

коллегами, руководством, 

клиентами в ходе 

профессиональной 

деятельности 

психологические основы деятельности 

коллектива, психологические особенности 

личности; основы проектной деятельности 

ОК.06 

ЛР 1-21 

описывать значимость 

своей профессии 

(специальности) 

сущность гражданско-патриотической 

позиции, общечеловеческих ценностей; 

значимость профессиональной деятельности 

по профессии (специальности) 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 
 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОГСЭ.02 История 
 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина История является частью общего гуманитарного и 

социально-экономического цикла основной образовательной программы 

ППССЗ в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина История обеспечивает формирование общих 

компетенций по всем видам деятельности ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Особое значение дисциплина имеет при формировании и развитии ОК 1, 2, 5. 

 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения дисциплины. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код ПК, 

ОК 
Умения Знания 

ОК 1- и 

ЛР 1,2,3, 

5,6,7,8,13, 

15 

- ориентироваться в 

современной 

экономической, 

политической, 

культурной ситуации в 

России и мире; 

- выявлять взаимосвязь 

отечественных, 

региональных, мировых 

социально-

экономических, 

политических и 

культурных проблем; 

- анализировать 

историческую 

информацию, 

представленную в 

разных знаковых 

системах; 

- устанавливать 

- основные направления ключевых регионов мира на 

рубеже XX и XXI вв.; 

- развитие России в постсоветский период; 

- сущность и причины конфликтов в конце ХХ-начале 

XXI вв.; 

- основные процессы политического и 

экономического развития ведущих регионов мира; 

- назначение ООН, ЮНЕСКО, ЕС и других 

международных организаций, их деятельность, 

- роль науки, культуры и религии в сохранении и 

укреплении национальных и государственных 

традиций; 

- содержание и назначение важней- их правовых и 

законодательных актов мирового и регионального 

значения. 



временные рамки 

исторических процессов 

и явлений в современной 

России; 

- представлять 

результаты изучения 

исторического 

материала в форме 

реферата, конспекта, 

презентации, рецензии. 

 

2. Форма промежуточной аттестации: дифференцированный зачет. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 
 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.02 Электроника и схемотехника 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Электроника и схемотехника является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Электроника и схемотехника обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

 

ОК 1, ОК 2, 

ОК 03, ОК 

09 

ЛР 14,17, 20 

выбирать наиболее подходящие 

электронные приборы; 

выполнять расчеты параметров и 

характеристик электронных приборов, 

выбирать наиболее эффективные и 

оптимальные способы решения задач 

по использованию и эксплуатации 

электронных приборов и устройств 

искать информацию об электронных 

устройствах и приборах; 

сравнивать и анализировать  

параметры и  характеристики 

электронных устройств и приборов; 

систематизировать информацию об 

электронных устройствах и приборах 

физические принципы работы и 

назначение электронных приборов; 

формулы для расчета параметров 

электронных приборов; 

определения, характеристики, 

условно-графические обозначения, 

достоинства и недостатки  

электронных приборов 

классификацию электронных 

приборов; 

схемы электронных устройств и 

приборов; 

типы электронных усилителей 

методы самоконтроля в решении 

профессиональных задач 



планировать свое профессиональное 

развитее в области электроники и 

схемотехники; 

информационные технологии для 

поиска и решения профессионально 

значимых задач 

способы и методы сбора, анализа и 

систематизации  

данных посредством 

информационных технологий 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины  

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.03 Аппаратное и программное обеспечение персонального 

компьютера 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Аппаратное и программное обеспечение 

персонального компьютера является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Аппаратное и программное обеспечение 

персонального компьютера обеспечивает формирование профессиональных и 

общих компетенций по всем видам деятельности ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем. Особое значение дисциплина имеет при формировании и развитии 

общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК.1 

ОК.2 

ОК.4 

ОК.5 

ОК.9 

ОК.10 

ПК 1.3 

ПК 1.4 

ПК 2.4 

ПК 3.1 

ПК 3.2 

ПК 3.3 

ПК 3.5 

ПК 3.6 

ЛР 10 

определять оптимальную 

конфигурацию оборудования и 

характеристики устройств для 

конкретных задач; идентифицировать 

основные узлы персонального 

компьютера, разъемы для 

подключения внешних устройств;  

выбирать рациональную 

конфигурацию оборудования в 

соответствии с решаемой задачей;  

определять совместимость 

аппаратного и программного 

обеспечения;  

построение цифровых 

вычислительных систем и их 

архитектурные особенности;  

принципы работы основных 

логических блоков системы; 

параллелизм и конвейеризацию 

вычислений; классификацию 

вычислительных платформ; 

принципы вычислений в 

многопроцессорных и 

многоядерных системах; 

принципы работы кэш-памяти;  

повышение производительности 

многопроцессорных и 

многоядерных систем 



ЛР 15 

ЛР 17 

осуществлять модернизацию 

аппаратных средств; пользоваться 

основными видами современной 

вычислительной техники, 

периферийных и мобильных 

устройств и других технических 

средств; правильно эксплуатировать и 

устранять типичные выявленные 

дефекты технических средств. 

энергосберегающие технологии; 

основные конструктивные 

элементы средств 

вычислительной техники; 

периферийные устройства 

вычислительной техники;  

нестандартные периферийные 

устройства; назначение и 

принципы работы основных узлов 

современных технических 

средств;  

структурные схемы и порядок 

взаимодействия компонентов 

современных технических средств; 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.04 Основы информационной безопасности 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Основы информационной безопасности является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Основы информационной безопасности 

обеспечивает формирование профессиональных и общих компетенций по 

всем видам деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 03, ОК 

06, ОК 09, 

ОК 10, ПК 

2.4 

ЛР 10, ЛР 

15, ЛР 17 

классифицировать защищаемую 

информацию по видам тайны и 

степеням секретности;  

классифицировать основные 

угрозы безопасности 

информации;  

 

сущность и понятие информационной 

безопасности, характеристику ее 

составляющих;  

место информационной безопасности в 

системе национальной безопасности 

страны;  

виды, источники и носители 

защищаемой информации;  

источники угроз безопасности 

информации и меры по их 

предотвращению;  

факторы, воздействующие на 

информацию при ее обработке в 

автоматизированных (информационных) 

системах; 



жизненные циклы информации 

ограниченного доступа в процессе ее 

создания, обработки, передачи;  

современные средства и способы 

обеспечения информационной 

безопасности;  

основные методики анализа угроз и 

рисков информационной безопасности 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.05 Основы алгоритмизации и программирования 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Основы алгоритмизации и программирования 

является обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Основы алгоритмизации и программирования 

обеспечивает формирование профессиональных и общих компетенций по 

всем видам деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 - ОК 

10; 

ПК 1.2, ПК 

2.2, ПК 2.3; 

ЛРЗ, 4, 19, 

20,21; 

- Разрабатывать алгоритмы для 

конкретных задач. 

-Использовать программы для

 графического 

отображения алгоритмов. 

-Определять сложность 

работы алгоритмов. 

-Работать в среде 

программирования. -

Реализовывать построенные 

алгоритмы в виде программ на 

конкретном языке 

программирования. 

-Оформлять код программы в 

соответствии со стандартом 

кодирования.  

базовые конструкции изучаемых языков 

программирования 

этапы решения задач на компьютере; 

- типы данных; 

- базовые конструкции изучаемых 

языков программирования; 

- принципы структурного и модульного 

программирования; 

- принципы объектно-ориентированного 

программирования 



-Выполнять проверку, отладку 

кода программы. 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.06 Инженерная компьютерная графика 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Инженерная компьютерная графика является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Инженерная компьютерная графика обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 09 

ПК 1.1 

ПК 1.5 

ЛР 1-21 

• использовать системы 

автоматизированного 

проектирования для подготовки 

технической документации; 

• оформлять техническую 

документацию в соответствии с 

действующей нормативной базой; 

•искать информацию о категориях 

чертежей; 

•сравнивать и анализировать 

различные виды чертежей; 

• систематизировать информацию о 

методах и приёмах выполнения схем 

по специальности; 

• требования стандартов Единой 

системы конструкторской 

документации (ЕСКД); 

 

• требования стандартов Единой 

системы технологической 

документации (ЕСТД) к 

оформлению и составлению 

чертежей и схем; 

• основные положения 

конструкторской, 

технологической и другой 

нормативной документации; 

 

• типы чертёжных шрифтов, их 

параметры; 



• планировать свое профессиональное 

развитее в области инженерной и 

компьютерной графики 

• эффективно применять 

информационные технологии для 

поиска и решения профессионально 

значимых задач.  

• оформлять техническую 

документацию в соответствии с 

действующей нормативной 

базой; 

• методы самоконтроля в решении 

профессиональных задач 

• способы и методы сбора, анализа 

и систематизации  

данных посредством 

информационных технологий; 

использовать системы 

автоматизированного 

проектирования для подготовки 

технической документации. 

 

2.Форма промежуточной аттестации: дифференцированный зачет. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.07 Безопасность жизнедеятельности 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Безопасность жизнедеятельности является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Безопасность жизнедеятельности обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 ОК 

02 ОК 03 

ОК 04 ОК 

06 

ОК 07 ЛР 

10, ЛР 15, 

ЛР 17 

организовывать и проводить 

мероприятия по защите работающих и 

населения от негативных воздействий 

чрезвычайных ситуаций;  

предпринимать профилактические 

меры для снижения уровня опасностей 

различного вида и их последствий в 

профессиональной деятельности и 

быту;  

использовать средства 

индивидуальной и коллективной 

защиты от оружия массового 

поражения;  применять первичные 

средства пожаротушения; 

ориентироваться в перечне военно-

учетных специальностей и 

принципы обеспечения 

устойчивости объектов экономики, 

прогнозирования развития событий 

и оценки последствий при 

техногенных чрезвычайных 

ситуациях и стихийных явлениях, в 

том числе в условиях 

противодействия терроризму как 

серьезной угрозе национальной 

безопасности России;  

основные виды потенциальных 

опасностей и их последствия в 

профессиональной деятельности и 

быту, принципы снижения 

вероятности их реализации; основы 



самостоятельно определять среди них; 

родственные полученной 

специальности;  применять 

профессиональные знания в ходе 

исполнения обязанностей военной 

службы на воинских должностях в 

соответствии с полученной 

специальностью;  

 владеть способами бесконфликтного 

общения и саморегуляции в 

повседневной деятельности и 

экстремальных условиях военной 

службы;  

оказывать первую помощь 

пострадавшим. 

военной службы и обороны 

государства;  

задачи и основные мероприятия 

гражданской обороны;  

способы защиты населения от 

оружия массового поражения;  

меры пожарной безопасности и 

правила безопасного поведения при 

пожарах;  

организацию и порядок призыва 

граждан на военную службу и 

поступления на нее в добровольном 

порядке;  

основные виды вооружения, 

военной техники и специального 

снаряжения, состоящих на 

вооружении, (оснащении) воинских 

подразделений, в которых имеются 

военно-учетные специальности, 

родственные специальностям СПО;  

порядок и правила оказания первой 

помощи пострадавшим. 

 

 

2.Форма промежуточной аттестации: дифференцированный зачет. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.08 Организационное и правовое обеспечение информационно 

безопасности 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Организационное и правовое обеспечение 

информационно безопасности является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Организационное и правовое обеспечение 

информационно безопасности обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01, 

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 9 

ПК 1.4, 

ПК 2.1, 

ПК 2.4,  

ПК 3.2, 

ПК 3.5  

ЛР 15 

ЛР 17 

осуществлять организационное 

обеспечение информационной 

безопасности автоматизированных 

(информационных) систем в рамках 

должностных обязанностей техника по 

защите информации; 

применять нормативные правовые 

акты и нормативные методические 

документы в области защиты 

информации; 

контролировать соблюдение 

персоналом требований по защите 

информации при ее обработке с 

использованием средств 

вычислительной техники; 

 основные нормативные правовые 

акты в области информационной 

безопасности и защиты 

информации, а также нормативные 

методические документы 

Федеральной службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и экспортному 

контролю в данной области; 

правовые основы организации 

защиты информации, содержащей 

сведения, составляющие 

государственную тайну и 

информации конфиденциального 



оформлять документацию по 

регламентации мероприятий и 

оказанию услуг в области защиты 

информации; 

защищать свои права в соответствии с 

трудовым законодательством 

характера, задачи органов защиты 

государственной тайны; 

нормативные документы в области 

обеспечения защиты информации 

ограниченного доступа; 

организацию ремонтного 

обслуживания аппаратуры и 

средств защиты информации; 

принципы и методы 

организационной защиты 

информации, организационное 

обеспечение информационной 

безопасности в организации; 

правовое положение субъектов 

правоотношений в сфере 

профессиональной деятельности 

(включая предпринимательскую 

деятельность); 

нормативные методические 

документы, регламентирующие 

порядок выполнения мероприятий 

по защите информации, 

обрабатываемой в 

автоматизированной 

(информационной) системе; 

законодательные и нормативные 

правовые акты, регламентирующие 

трудовые правоотношения. 

 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.09 Серверные операционные системы 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Серверные операционные системы является 

обязательной частью общепрофессионального цикла основной 

образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Серверные операционные системы обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины  

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 05 

ОК 09 

ПК 1.3 

ПК 1.4 

ПК 2.1 

ПК 2.2 

ЛР 

15,17,20 

использовать средства 

операционных систем и 

сред для обеспечения 

работы вычислительной 

техники; работать в 

конкретной 

операционной системе; 

работать со 

стандартными 

программами 

операционной системы; 

устанавливать и 

сопровождать 

операционные системы;  

поддерживать 

приложения различных 

операционных систем; 

состав и принципы работы операционных 

систем и сред;  

понятие, основные функции, типы 

операционных систем; машинно-зависимые 

свойства операционных систем:  

обработку прерываний, планирование 

процессов, обслуживание ввода-вывода, 

управление виртуальной памятью; машинно-

независимые свойства операционных систем: 

работу с файлами, планирование заданий, 

распределение ресурсов;  

принципы построения операционных 

систем; способы организации поддержки 

устройств, драйверы оборудования;  

понятие, функции и способы использования 

программного интерфейса операционной 

системы, виды пользовательского интерфейса; 

 



2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.11 Экономика и управление 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Экономика и управление является обязательной 

частью общепрофессионального цикла основной образовательной программы 

ППССЗ в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Экономика и управление обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. Особое 

значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 01, ОК 

02, ОК 03, 

ОК 04, ОК 

05, 

ОК 06, ОК 

09, ОК 10, 

ПК 1.4 

ЛР10, ЛР14-

15, 

ЛР17, ЛР21 

− рассчитывать по принятой 

методике основные технико-

экономические показатели 

бизнес-плана; 

− готовить технико-

экономические предложения для 

организации закупок и ремонта 

оборудования; 

− принимать управленческие 

решения;  

− организовывать деловое 

общение с различными 

категориями работников;  

− проводить инструктаж 

сотрудников 

− общие положения экономической 

теории, маркетинга и менеджмента; 

− основные элементы и технико-

экономические показатели разработки 

бизнес-плана в области 

информационной безопасности; 

− сущность, содержание и функции 

управления, порядок выработки  

управленческого решения и 

организацию его выполнения; 

− формы и методы инструктажа и 

обучения сотрудников; 

− организационное обеспечение 

документирования управления 

персоналом и трудовой деятельности 

работников. 

 



2.Форма промежуточной аттестации: дифференцированный зачет. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.12 Кибербезопасность 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Кибербезопасность является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Кибербезопасность обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ОК 

Умения Знания 

ОК 1 

ЛР 3, 10 

Распознавать задачу и/или 

проблему в 

профессиональном и/или 

социальном контексте; 

анализировать задачу и/или 

проблему и выделять её 

составные части; определять 

этапы решения задачи; 

выявлять и эффективно 

искать информацию, 

необходимую для решения 

задачи и/или проблемы; 

составить план действия; 

определить необходимые 

ресурсы; владеть 

актуальными методами 

работы в профессиональной и 

смежных сферах; реализовать 

составленный план; 

оценивать результат и 

Актуальный профессиональный и 

социальный контекст, в котором приходится 

работать и жить; основные источники 

информации и ресурсы для решения задач и 

проблем в профессиональном и/или 

социальном контексте. 

Алгоритмы выполнения работ в 

профессиональной и смежных областях; 

методы работы в профессиональной и 

смежных сферах; структуру плана для 

решения задач; порядок оценки результатов 

решения задач профессиональной 

деятельности. 



последствия своих действий 

(самостоятельно или с 

помощью наставника). 

ОК 2 

ЛР 3, 10 

Определять задачи поиска 

информации; определять 

необходимые источники 

информации; планировать 

процесс поиска; 

структурировать получаемую 

информацию; выделять 

наиболее значимое в перечне 

информации; оценивать 

практическую значимость 

результатов поиска; 

оформлять результаты 

поиска. 

Номенклатура информационных источников 

применяемых в профессиональной 

деятельности; приемы структурирования 

информации; формат оформления 

результатов поиска информации 

ОК 3  

ЛР 3, 10 

Определять актуальность 

нормативно-правовой 

документации в 

профессиональной 

деятельности; выстраивать 

траектории 

профессионального и 

личностного развития. 

Содержание актуальной нормативно-

правовой документации; современная 

научная и профессиональная терминология; 

возможные траектории профессионального 

развития и самообразования. 

ОК 4 

ЛР 3, 10 

Организовывать работу 

коллектива и команды; 

взаимодействовать с 

коллегами, руководством, 

клиентами. 

Психология коллектива; психология 

личности; основы проектной деятельности. 

ОК 09 

ЛР 3, 10 

Применять средства 

информационных 

технологий для решения 

профессиональных задач; 

использовать современное 

программное обеспечение 

Современные средства и устройства 

информатизации; порядок их применения и 

программное обеспечение в 

профессиональной деятельности. 

ОК 10 

ЛР 3, 10 

Понимать общий смысл 

четко произнесенных 

высказываний на известные 

темы (профессиональные и 

бытовые), понимать тексты 

на базовые 

профессиональные темы; 

участвовать в диалогах на 

знакомые общие и 

профессиональные темы; 

строить простые 

высказывания о себе и о 

своей профессиональной 

деятельности; кратко 

обосновывать и объяснить 

свои действия (текущие и 

планируемые); писать 

простые связные сообщения 

на знакомые или 

Правила построения простых и сложных 

предложений на профессиональные темы; 

основные общеупотребительные глаголы 

(бытовая и профессиональная лексика); 

лексический минимум, относящийся к 

описанию предметов, средств и процессов 

профессиональной деятельности; 

особенности произношения; правила чтения 

текстов профессиональной направленности 



интересующие 

профессиональные темы 

 

 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



1 

 

Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.13 Информационные технологии  

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы 

Учебная дисциплина Информационные технологии является обязательной 

частью общепрофессионального цикла основной образовательной программы 

ППССЗ в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Информационные технологии обеспечивает 

формирование профессиональных и общих компетенций по всем видам 

деятельности ФГОС по специальности 10.02.04 Обеспечение информационной 

безопасности телекоммуникационных систем. Особое значение дисциплина 

имеет при формировании и развитии общих и профессиональных компетенций 

для дальнейшего освоения профессиональных модулей. 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания: 

Код  

ПК, ОК 
Умения Знания 

ОК 01- ОК 

02, ОК 04- 

ОК 05, ОК 

09- ОК 10; 

ПК 3.6, 

ЛР10, 

ЛР14-15 

Обрабатывать текстовую и 

числовую информацию. 

Применять мультимедийные 

технологии обработки и 

представления информации. 

Определять совместимость 

аппаратного и программного 

обеспечения; 

Назначение и виды 

информационных технологий, 

технологии сбора, накопления, 

обработки, передачи и 

распространения информации. 

Состав, структуру, принципы 

реализации и функционирования 

информационных технологий. 

Базовые и прикладные 

информационные технологии. 

Инструментальные средства 

информационных технологий. 

 

2. Форма промежуточной аттестации: экзамен. 



2 

 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.14 Правовое обеспечение профессиональной деятельности. 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Правовое обеспечение профессиональной 

деятельности является обязательной частью общепрофессионального цикла 

основной образовательной программы ППССЗ в соответствии с ФГОС по 

специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. 

Учебная дисциплина Правовое обеспечение профессиональной 

деятельности обеспечивает формирование профессиональных и общих 

компетенций по всем видам деятельности ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем. 

Особое значение дисциплина имеет при формировании и развитии общих и 

профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 1, 

ОК 2, 

ОК 4, 

ОК 5, 

ОК 9, 

ОК 10 

ЛР 1-4 

ЛР13-15 

ЛР16Д7 

ЛР18Д9 

ЛР20,21 

Осуществлять устную и 

письменную коммуникацию на 

государственном языке с учетом 

особенностей социального и 

культурного контекста. 

Пользоваться профессиональной 

документацией на государственном 

и иностранном языках. Планировать 

предпринимательскую деятельность 

в профессиональной сфере. 

- основные положения Конституции 

Российской Федерации; 

- права и свободы человека и 

гражданина, механизмы их 

реализации; 

- понятие правового регулирования в 

сфере профессиональной 

деятельности; 

- законодательные акты и другие 

нормативные документы, 

- регулирующие правоотношения в 

процессе профессиональной 

деятельности; 

- права и обязанности работников в 

сфере профессиональной деятельности 

 



2.Форма промежуточной аттестации: дифференцированный зачет. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 



  Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.01 Электротехника 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы:   

Учебная дисциплина Электротехника является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Электротехника обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины:    

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 

ОК 1, 2, 3,9 

ПК 1.1, 

3.1, 3.2 

ЛР 14,17,20 

выбирать наиболее подходящие 

приборы; 

выполнять расчеты параметров 

электрических сетей; 

выбирать наиболее эффективные и 

оптимальные способы расчета 

простых электрических цепи; 

использовать техническую и 

справочную литературу; 

использовать информационные 

технологии для поиска и решения 

профессионально значимых задач. 

планировать свое профессиональное 

развитее в области электротехники; 

Использовать различные способы 

коммуникации; 

физические принципы работы и 

назначение электросетей; 

формулы для расчета параметров 

электрических цепей и сигналов; 

определения, характеристики, 

условно-графические обозначения; 

основные методы измерений 

параметров электрических цепей и 

сигналов. 

искать информацию об 

электронных устройствах и 

приборах; 

сравнивать и анализировать 

параметры и характеристики 

электрических цепе  сигналов; 

методы самоконтроля в решении 

профессиональных задач 



информационные технологии для 

поиска и решения профессионально 

значимых задач; 

пользоваться технической и 

справочной литературой; 

наиболее эффективные и оптимальные 

способы решения задач поставленных 

задач. 

 

методы самоконтроля и 

саморазвития коммуникационных 

способностей; 

способы и методы сбора, анализа и 

систематизации данных 

посредством информационных 

технологий сравнивать и 

анализировать параметры и  

характеристики электрических 

цепей  сигналов; 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 

 



Аннотация рабочей программы учебной дисциплины 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ОП.10 Охрана труда 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы  

Учебная дисциплина Охрана труда является обязательной частью 

общепрофессионального цикла основной образовательной программы ППССЗ 

в соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем. 

Учебная дисциплина Охрана труда обеспечивает формирование 

профессиональных и общих компетенций по всем видам деятельности ФГОС 

по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем. Особое значение дисциплина имеет при 

формировании и развитии общих и профессиональных компетенций.  

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

1.2. Цель и планируемые результаты освоения дисциплины  

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 

Код  

ПК, ОК 

Умения Знания 



ОК 01-11. 

ПК 1.4; 

1.5; 

2.1; 3.1 -

3.6, 

 ЛР З, 10 

− Вести документацию 

установленного образца по охране 

труда, соблюдать сроки ее заполнения 

и условия хранения; 

− Использовать средства 

коллективной и индивидуальной 

защиты; 

− Определять состояние 

пострадавшего при НС на 

производстве и оказывать первую 

помощь; 

− Проводить комплекс 

сердечно-легочной реанимации 

пострадавшему при НС на 

производстве; 

− Оценивать состояние 

пожарной защиты 

производственных зданий и 

использовать 

противопожарную технику; 

− Соблюдать правила  

безопасности труда, 

− производственной санитарии 

и пожарной безопасности. 

− законодательство в области 

охраны труда; 

− нормативные документы по 

охране труда и здоровья, 

основы профгигиены, 

профсанитарии и 

пожаробезопасности; 

− правовые и организационные 

основы охраны труда на 

предприятии, 

профилактические мероприятия 

по технике безопасности, 

производственной санитарии и 

по пожарной защите; 

− возможные опасные и вредные 

факторы и средства защиты; 

− категорирование производств 

по взрывопожароопасности; 

− меры предупреждения пожаров 

и взрывов; 

− общие требования безопасности 

на территории предприятия и на 

рабочем месте; 

− основные причины 

возникновения пожаров и 

взрывов; 

− особенности обеспечения 

безопасных условий труда на 

производстве; 

− порядок хранения и 

использования средств 

коллективной и 

индивидуальной защиты; 

− права и обязанности работников 

в области охраны труда; 

− виды и правила проведения 

инструктажей по охране труда; 

− правила безопасной 

эксплуатации компьютерной и 

другой 

копировальномножительной 

техники; 

− содействие сохранению 

окружающей среды, 

ресурсосбережению, 

эффективные действия в 

чрезвычайных ситуациях; 

− возможные последствия 

несоблюдения технологических 

процессов и производственных 

инструкций 

− подчиненными работниками 

(персоналом), фактические или 

потенциальные 

 



− последствия собственной 

деятельности (или бездействия) 

и их влияние на уровень 

безопасности труда. 

 

2.Форма промежуточной аттестации: экзамен. 

 В рабочей программе указаны требования к минимальному 

материально-техническому обеспечению, перечень рекомендуемых учебных 

изданий, Интернет-ресурсов, дополнительной литературы, а также формы и 

методы контроля и оценки результатов обучения. 



Аннотация рабочей программы профессионального модуля 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ПМ. 01 Эксплуатация информационно-телекоммуникационных систем и 

сетей 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы 

Профессиональный модуль ПМ.01 Эксплуатация информационно-

телекоммуникационных систем и сетей является частью основной 

профессиональной образовательной программы ППССЗ в соответствии с 

ФГОС по специальности 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем (базовой подготовки). 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля  

В результате изучения профессионального модуля студент должен 

освоить основной вид профессиональной деятельности: эксплуатация 

информационно-телекоммуникационных систем и сетей и соответствующие 

ему профессиональные и общие компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 1. Эксплуатация информационно-телекоммуникационных систем и сетей 

ПК 1.1 Производить монтаж, настройку, проверку функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем и сетей.  

ПК 1.2 Осуществлять  диагностику технического состояния, поиск неисправностей и 

ремонт оборудования информационно-телекоммуникационных систем и сетей. 

ПК 1.3 Проводить техническое обслуживание  оборудования  информационно-

телекоммуникационных систем и сетей. 

ПК 1.4  Осуществлять контроль функционирования информационно-

телекоммуникационных систем и сетей. 

 

Перечень общих компетенций 
 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 01  Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 



ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ЛР 10 Заботящийся о защите окружающей среды, собственной и чужой безопасности, в 

том числе цифровой 

ЛР 15 Проявляющий гражданское отношение к профессиональной деятельности как к 

возможности личного участия в решении общественных, государственных, 

общенациональных проблем 

ЛР 17 Принимающий цели и задачи научно-технологического, экономического, 

информационного и социокультурного развития России, готовый работать на их 

достижение. 

ЛР 19 Готовый к профессиональной конкуренции и конструктивной реакции на критику. 

 

В результате освоения профессионального модуля студент должен: 
 

Иметь 

практический 

опыт 

- монтажа, настройки, проверки функционирования и 

конфигурирования оборудования информационно-телекоммуникационных 

систем и сетей (ИТКС); 

- текущего контроля функционирования оборудования ИТКС; 

- проведения технического обслуживания, диагностики 

технического состояния, поиска неисправностей и ремонта оборудования 

ИТКС;  

уметь - осуществлять техническую эксплуатацию линейных сооружений 

связи; 

- производить монтаж кабельных линий и оконечных кабельных 

устройств; 

- настраивать, эксплуатировать и обслуживать оборудование ИТКС; 

- осуществлять подключение, настройку мобильных устройств и 

распределенных сервисов ИТКС; 

- производить испытания, проверку и приемку оборудования 

телекоммуникационных систем; 

- проводить работы по техническому обслуживанию, диагностики 

технического состояния и ремонту оборудования ИТКС; 

- измерять основные качественные показатели и характеристики при 

выполнении профилактических и ремонтных работ приемо-передающих 

устройств (ППУ); 

- читать принципиальные схемы блоков ППУ; 

- выполнять расчеты, связанные с определением значений 

параметров режима и элементов ППУ; 

- контролировать работу и осуществлять техническую эксплуатацию 

ППУ; 

- настраивать, эксплуатировать и обслуживать локальные 

вычислительные сети; 

- сопрягать между собой различные телекоммуникационные 

устройства; 

- производить настройку программного обеспечения 

коммутационного оборудования телекоммуникационных систем; 

- осуществлять настройку модемов, используемых в защищенных 

телекоммуникационных системах; 

- проверять функционирование, производить регулировку и 

контроль основных параметров источников питания радиоаппаратуры; 

- проводить типовые измерения; 

- пользоваться стандартными средствами электрорадиоизмерений; 

- оценивать точность проводимых измерений; 



- оформлять эксплуатационную и ремонтную документацию;  

 

знать          - принципы построения информационно-телекоммуникационных 

систем и сетей; 

         - базовые технологии построения и состав оборудования 

мультисервисных сетей связи; 

          - состав и основные характеристики типового оборудования ИТКС; 

          - принципы передачи информации в ИТКС; 

          - принцип модуляции сигналов ИТКС; 

           - принципы помехоустойчивого кодирования сигналов ИТКС; 

виды и характеристики сигналов в ИТКС; 

           - принципы аналого-цифрового преобразования, работы компандера, 

кодера и декодера; 

особенности распространения электромагнитных волн различных 

диапазонов частот; 

            - виды помех в каналах связи, методы защиты от них; 

разновидности проводных линий передачи; 

            - конструкцию и характеристики электрических и оптических 

кабелей связи; 

           - способы коммутации в сетях связи; 

           - принципы построения многоканальных систем передачи; 

           - принципы построения радиолиний и систем радиосвязи;  

           - основы маршрутизации в информационно-телекоммуникационных 

сетях; 

           - принципы построения, основные характеристики и оборудование 

систем подвижной радиосвязи; 

          - технологии и оборудование удаленного доступа в информационно-

телекоммуникационных сетях; 

          - типовые услуги,  предоставляемые с использованием 

информационно-телекоммуникационных сетей, виды информационного 

обслуживания, предоставляемые пользователям; 

         - принципы построения и технические средства локальных сетей; 

         - принципы функционирования маршрутизаторов; 

модемы, использующиеся в ИТКС, принципы подключения и 

функционирования; 

         - спецификацию изделий, комплектующих, запасного имущества и 

ремонтных материалов, порядок их учета и хранения; 

        - принципы организации эксплуатации ИТКС; 

        - содержание технического обслуживания и восстановления 

работоспособности оборудования ИТКС; 

        - принципы организации и технологию ремонта оборудования ИТКС; 

        - периодичность поверок контрольно-измерительной аппаратуры; 

        - принцип действия выпрямителей переменного тока; 

        - принципы работы стабилизаторов напряжения и тока, импульсных 

источников питания. 

- принципы защиты электронных устройств от недопустимых режимов 

работы; 

         - принципы построения, основные характеристики типовых 

измерительных  приборов и правила работы с ними; 

         - основные понятия и определения метрологии, стандартизации и 

сертификации. 

 

 



2.Форма промежуточной аттестации:  

МДК 01.01. – дифференцированный зачет, 

МДК 01.02. – дифференцированный зачет, 

МДК 01.03. – дифференцированный зачет, 

УП.01 и ПП.01 – комплексный дифференцированный зачет, 

ПМ.01 -  экзамен. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 



Аннотация рабочей программы профессионального модуля 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ПМ.02 Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием программных и программно-

аппаратных (в том числе, криптографических) средств защиты 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы 

Профессиональный модуль ПМ.02 Защита информации в 

информационно-телекоммуникационных системах и сетях с использованием 

программных и программно-аппаратных (в том числе, криптографических) 

средств защиты является частью основной профессиональной образовательной 

программы ППССЗ в соответствии с ФГОС по специальности 10.02.04 

Обеспечение информационной безопасности телекоммуникационных систем 

(базовой подготовки). 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен 

освоить основной вид деятельности: организовывать ремонтные, монтажные и 

наладочные работы по промышленному оборудованию и соответствующие ему 

профессиональные компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 2 Защита информации в информационно-телекоммуникационных системах 

и сетях с использованием программных и программно-аппаратных (в том 

числе, криптографических) средств защиты 

ПК 2.1. Производить установку, настройку, испытания и конфигурирование 

программных и программно-аппаратных, в том числе криптографических 

средств защиты информации от несанкционированного доступа и специальных 

воздействий в оборудование информационно-телекоммуникационных систем и 

сетей. 

ПК 2.2. Поддерживать бесперебойную работу программных и программно-аппаратных, 

в том числе криптографических средств защиты информации в 

информационно-телекоммуникационных системах и сетях. 

ПК 2.3. Осуществлять защиту информации от несанкционированного доступа и 

специальных воздействий в оборудование информационно-

телекоммуникационных системах и сетях с использованием программных и 

программно-аппаратных, в том числе криптографических средств защиты 

информации. 

Общие компетенции: 

Код Наименование видов деятельности и профессиональных компетенций 



ОК 01  Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02  Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03  Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ЛРЗ 

Соблюдающий нормы правопорядка, следующий идеалам гражданского общества, 

обеспечения безопасности, прав и свобод граждан России. Лояльный к установкам 

и проявлениям представителей субкультур, отличающий их от групп с 

деструктивным и девиантным поведением. Демонстрирующий неприятие и 

предупреждающий социально опасное поведение окружающих 

ЛР4 

Проявляющий и демонстрирующий уважение к людям труда, осознающий 

ценность собственного труда. Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного «цифрового следа» 

ЛР7 

Осознающий приоритетную ценность личности человека; уважающий 

собственную и чужую уникальность в различных ситуациях, во всех формах и 

видах деятельности. 

ЛР14 
Проявляющий сознательное отношение к непрерывному образованию как 

условию успешной профессиональной и общественной деятельности 

ЛР19 Готовый к профессиональной конкуренции и конструктивной реакции на критику. 

 

В результате освоения профессионального модуля студент должен: 

Иметь 

практический 

опыт 

− определения необходимых средств криптографической защиты 

информации; 

− использования программно-аппаратных криптографических средств 

защиты информации;  

−  установки, настройки специализированного оборудования 

криптографической защиты  информации; 

− применения программно-аппаратных средств обеспечения 

информационной безопасности телекоммуникационных систем; 

− шифрования информации. 

уметь − выявлять и оценивать угрозы безопасности информации и 

возможные технические каналы ее утечки на конкретных объектах; 

− определять рациональные методы и средства защиты на объектах и 

оценивать их эффективность; 

− производить установку и настройку типовых программно-

аппаратных средств защиты информации; 

− пользоваться терминологией современной криптографии, 

использовать типовые криптографические средства защиты информации; 

знать − типовые криптографические алгоритмы, применяемые в 

защищенных телекоммуникационных системах; 

− основные протоколы идентификации и аутентификации в 

телекоммуникационных системах; 

− состав и возможности типовых конфигураций программно-

аппаратных средств защиты информации; 



− особенности применения программно-аппаратных средств 

обеспечения информационной безопасности в телекоммуникационных 

системах; 

− основные способы противодействия 

− несанкционированному доступу к информационным ресурсам 

информационно-телекоммуникационной системы; 

− основные понятия криптографии и типовые криптографические 

методы защиты информации; 

2.Форма промежуточной аттестации:  

МДК 02.01 –дифференцированный зачет, 

МДК 02.02 –дифференцированный зачет, 

УП.02 и ПП.02 – комплексный дифференцированный зачет, 

ПМ.02 - экзамен. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 



Аннотация рабочей программы профессионального модуля 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ПМ.03 Защита информации в информационно-телекоммуникационных 

системах и сетях с использованием технических средств защиты 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы 

Профессиональный модуль ПМ.03 Защита информации в 

информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты является частью основной профессиональной 

образовательной программы ППССЗ в соответствии с ФГОС по специальности 

10.02.04 Обеспечение информационной безопасности телекоммуникационных 

систем (базовой подготовки). 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен 

освоить вид деятельности и соответствующие ему общие и профессиональные 

компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ВД 3 Защита информации в информационно-телекоммуникационных системах и 

сетях с использованием технических и физических средств защиты 

ПК 3.1. Производить установку, монтаж, настройку и испытания технических средств 

защиты информации от утечки по техническим канала в информационно-

телекоммуникационных системах и сетях 

ПК 3.2. Проводить техническое обслуживание, диагностику, устранение неисправностей и 

ремонт технических средств защиты информации, используемых в 

информационно-телекоммуникационных системах и сетях 

ПК 3.3. Осуществлять защиту информации от утечки по техническим каналам в 

информационно-телекоммуникационных системах и сетях с использованием 

технических средств защиты в соответствии с предъявляемыми требованиями 

ПК 3.4. Проводить отдельные работы по физической защите линий связи информационно-

телекоммуникационных систем и сетей. 

 

Общие компетенции 

Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 



ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

 

В результате освоения профессионального модуля студент должен: 
Иметь 

практический 

опыт 

установка, монтаж и настройка технических средств защиты информации; 

техническое обслуживание технических средств защиты информации; 

применение основных типов технических средств защиты информации; 

выявление технических каналов утечки информации; 

участие в мониторинге эффективности технических средств защиты 

информации; 

диагностика, устранение отказов и неисправностей, восстановление 

работоспособности технических средств защиты информации; 

проведение измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов 

информатизации; 

проведение измерений параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации; 

установка, монтаж и настройка, техническое обслуживание, диагностика, 

устранение отказов и неисправностей, восстановление работоспособности 

инженерно-технических средств физической защиты. 

Уметь применять технические средства для криптографической защиты 

информации конфиденциального характера; 

применять технические средства для уничтожения информации и 

носителей информации; 

применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими 

средствами; 

применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

применять инженерно-технические средства физической защиты объектов 

информатизации 

Знать порядок технического обслуживания технических средств защиты 

информации; 

номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

физические основы формирования технических каналов утечки 

информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов 

утечки информации; 

структуру и условия формирования технических каналов утечки 

информации; 

порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 



методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических 

полей, создаваемых техническими средствами защиты информации; 

основные принципы действия и характеристики технических средств 

физической защиты; 

основные способы физической защиты информации; 

номенклатуру применяемых средств физической защиты объектов 

информатизации. 

 

2.Форма промежуточной аттестации:  

МДК 03.01 и МДК 03.02 – комплексный дифференцированный зачет, 

УП.03 и ПП.03 – комплексный дифференцированный зачет, 

ПМ.03 - экзамен. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 

 



Аннотация рабочей программы профессионального модуля 

специальность 10.02.04 Обеспечение информационной безопасности 

телекоммуникационных систем  

(квалификация: техник по защите информации)  

ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, 

должностям служащих 

 

1. Общая характеристика 

1.1. Место дисциплины в структуре основной образовательной 

программы 

Профессиональный модуль ПМ.04 Выполнение работ по одной или 

нескольким профессиям рабочих, должностям служащих является частью 

основной профессиональной образовательной программы ППССЗ в 

соответствии с ФГОС по специальности 10.02.04 Обеспечение 

информационной безопасности телекоммуникационных систем (базовой 

подготовки). 

При реализации программы могут применяться дистанционные 

образовательные технологии с применением электронного обучения. 

 

1.2. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен 

освоить вид деятельности Выполнение работ по одной или нескольким 

профессиям рабочих, должностям служащих и соответствующие ему общие и 

профессиональные компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работать в графических 

редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы технологий и 

сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в компьютерной системе 

 

Общие компетенции: 
Код Наименование видов деятельности и профессиональных компетенций 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

 

В результате освоения профессионального модуля студент должен: 



Иметь 

практический 

опыт 

выполнение требований техники безопасности при работе с 

вычислительной техникой; 

организация рабочего места оператора электронно-вычислительных и 

вычислительных машин 

подготовка оборудования компьютерной системы к работе; 

инсталляция, настройка и обслуживание программного обеспечения 

компьютерной системы; 

управление файлами; 

применение офисного программного обеспечения в соответствии с 

прикладной задачей; 

использование ресурсов локальной вычислительной сети; 

использование ресурсов, технологий и сервисов Интернет; 

применение средств защиты информации в компьютерной системе. 

уметь выполнять требования техники безопасности при работе с вычислительной 

техникой; 

производить подключение блоков персонального компьютера и 

периферийных устройств; 

производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

выполнять инсталляцию системного и прикладного программного 

обеспечения; 

создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

использовать мультимедиа проектор для демонстрации презентаций; 

вводить, редактировать и удалять записи в базе данных; 

эффективно пользоваться запросами базы данных; 

 создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

производить сканирование документов и их распознавание; 

производить распечатку, копирование и тиражирование документов на 

принтере и других устройствах; 

управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в 

интернете; 

осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет сайтов; 

осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ; 

осуществлять резервное копирование и восстановление данных. 

знать требования техники безопасности при работе с вычислительной техникой; 

основные принципы устройства и работы компьютерных систем и 

периферийных устройств; 

классификацию и назначение компьютерных сетей; 

виды носителей информации; 

программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 



основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной 

системы. 

 

2.Форма промежуточной аттестации:  

МДК 04.01 – дифференцированный зачет, 

УП.04 и ПП.04 – комплексный дифференцированный зачет, 

ПМ.04 – экзамен квалификационный. 

В рабочей программе указаны требования к минимальному материально-

техническому обеспечению, перечень рекомендуемых учебных изданий, 

Интернет-ресурсов, дополнительной литературы, а также формы и методы 

контроля и оценки результатов обучения. 
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